SPAM !




Les types de spam

e viagra, pharma, réplica

 phishing, scam africain & ingénierie sociale
newsletter a inscription forcee

et de plus en plus :
simple commerce faisant sa pub, dans votre langue

30 PRNTERS T THINK WERE | | AND YOU KnOW SPAM CONTAINING ACTUAL
PRE GETTING NOT FAR FROM | | WHAT THAT MEANS. | | ENLARGED PENISEST
INCREDIBLE.,




Comment ont-ils votre mail ?

e fichiers volés
 fichiers achetés
 harvesting
e abus d'opt-in
QOTD / Laurent Chemla

« mais quand méme, vendre des donnees,
c'est un oxymore »



Comment lutte-t-on
techniguement aujourd'hui ?

e spamhaus & autres RBL

* filtres en tout genre

* filtre de contenu

 reputation d'IPs

« Souvent : les 4 ci-dessus, fournit par un tiers
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spa
filtre

Email will bypass
most Tilters

Oxmail

*Consultthe networks team for the current size used.

Oxmail
score
converted
to
numerical
value

Personal
preferences
applied:
‘off’, ‘low),
‘medium’,
or ‘high’

Is email
address
whitelisted?

Is spam-
filtering
OFF?

Is it spam-
free?

NO

User can
influence
hehaviour:

1
Via OWA

or Outlook

2
Via OWA

Email moved to
Junk’ folder

. Via
Selfreg

Message delivered
to Nexus inbox

within
email
client

software

Email client may apply its own spam filtering. 4
It is recommended that this feature is turned
off in M5 Outlook.

. | Preferred Email
client




Et la |égislation ?

 Loi de 78: sur l'accés et la rectification
des données personnelles

 LCEN: interdisant le déemarchage par Fax et Mail,
sauf mail professionnel
En pratique :

* tfres peu de décisions de la CNIL en la matiere




Accueil » Linstitution > Missions »

ACTU CHIL

Sanctionner»

YOS OBLIGATIONS LES THEMES DOCUMENTATION

Les sanctions pronancées parla CHIL

Rechercher un article, fiche, démarche. .. E

Les sanctions prononcées par la CNIL

&t t-e
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QUI SOMMES NOUS ?

MISSIONS

» Informer<onseiller
» Protéger

> R

>
> Sanchonner

alite

> Anticiper

Sanctions prononcées depuls I'entrée en vigueur de la lol relative au
défenseur des drolts

» Les sanctions prononceées en 2012

» Les sanctions prononcées en 2011

© Autres sanctions (2011-2006)

Les sanctions prononcées en 2012

Nom ou type
d'organisme

Décision
adoptée

Manguement principal

Théme

INTERMNATIONAL

INMOVATION ET PROSPECTIVE

LABELS CNIL

21/06/2012

Société de transport

non public

Sninampeo | commune de Avertissement Traitement illicite des b Ala e ol
200912012 | pyontreuil public données défaut de sécurité | DSt Electorale
Défaut du recueil du
consentement des
PP Avertissement personnes , non respect .
19/07/2012 | FNAC DIRECT public d'une durée de conservation, Données hancaires
défaut de sécurité et de
confidentialité des données
’ Sanction
Etablissement p P ) .
T R ) pécuniaire Monrespect du droit d'acces, S
2210612012 Eichlfdbimu“ts Mord publicque (10 000 | défaut de réponse d la CMIL Travail
= euros)
SRR Avertissement Défaut de sécurité et de i
21/06/2012 | EURD INFORMATION public confidentialité des données | 1 2val
Caractére pertinent et non
Avertissement excessifdes données au

regard de la finalité, défaut
d'information

Vidéosurveillance

Défaut de mise 3 jour des

24/05/2012

etdes ventes aux
enchéres judiciaires.

non public

nemnta |y ) _ Avertissement données, non respect du Réseau social -
01/06/2012 | YATEDO France public droit d'opposition, défaut de internet
coopération avec la CMIL
Défaut de formalités
S AIREPATT | eviEy Avertissement préalables, collecte déloyale, | - . . ;
24/05/2012 | SYMEV public défaut dinformation, durée Fichier d'exclusion
de conservation
Ventes aux enchéres Défaut de formalités
publiques volontaires | Avertissement préalables, défaut

dinformation, défaut de
securité

Fichier d'exclusion

Ventes aux enchéres

miithlinmniae senlnmtairce

| R ———

Défaut de formalités
préalables, défaut
d'information, défaut de




Avertissement
non public

pécuniaire non
publigue (1.000
euros)

Avertissement
non public

@ Vers le haut

Les sanctions prononcees en 2011

Nom ou type
d'organisme

Décision adoptée Manguement principal

Avertissement non
public

Avertissement non
public

Avertissement non
public

Avertissement public - 0 s Immohilier

Avertissement non :
public ’ Immohilier

Avertissement public

issement +

Parti politique ure d'urgence




Code Pénal 226-18

Le fait de collecter des données a caractere personnel
par un moyen frauduleux, deloyal ou illicite
est puni de cing ans d’emprisonnement

et de 300 000 € damende.



Le début de I'histoire

e benjamin@mailfr.com XMPP affiché sur mon site

e contact@sonntag.fr mail genériqgue mais domaine
personnel

e 2100 spams FR sur ces 2 boites depuis le 1/1/2013



From: Internet
To: AFK

 Enquéter (mail, web, postal, siret, gérant...)
 Demander les données personnelles (loi de 1978)
* Prouver la collecte déloyale

* Déposer une plainte



L'outil « spamker »

* Mémoriser
* Analyser
 Prouver

« Recouper



Futur Proche

 Coder d'autres automatismes
» Ajouter des spams d'autres citoyens
e Suivre les dossiers

e Attaquer ?



Démo



BB BBF
BBBBBBAB3



Et ensuite ?

 Coder d'autres automatismes
e Créer une structure ad-hoc ?
* Quelles idées pour LEUR pourrir la vie ?

(de maniere explicite)

> Vous avez une idée => spamker@lqdn.fr
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