
  

SPAM !



  

Les types de spam

● viagra, pharma, réplica
● phishing, scam africain & ingénierie sociale

newsletter à inscription forcée
● et de plus en plus : 

simple commerce faisant sa pub, dans votre langue



  

Comment ont-ils votre mail ?

● fichiers volés 

● fichiers achetés 

● harvesting 

● abus d'opt-in 

QOTD / Laurent Chemla
« mais quand même, vendre des données,
c'est un oxymore »



  

Comment lutte-t-on 
techniquement  aujourd'hui ?

● spamhaus & autres RBL
● filtres en tout genre 
● filtre de contenu 
● réputation d'IPs
● Souvent : les 4 ci-dessus, fournit par un tiers
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Et la législation ?

● Loi de 78: sur l'accès et la rectification 
des données personnelles

● LCEN: interdisant le démarchage par Fax et Mail, 
sauf mail professionnel
En pratique :

● très peu de décisions de la CNIL en la matière 



  



  



  

Code Pénal 226-18

Le fait de collecter des données à caractère personnel

par un moyen frauduleux, déloyal ou illicite 

est puni de cinq ans d’emprisonnement 

et de 300 000 € d’amende.



  

Le début de l'histoire

● benjamin@mailfr.com XMPP affiché sur mon site

● contact@sonntag.fr  mail générique mais domaine 
personnel

● 2100 spams FR sur ces 2 boites depuis le 1/1/2013



  

From: Internet  
To: AFK

● Enquêter (mail, web, postal, siret, gérant...)

● Demander les données personnelles (loi de 1978)

● Prouver la collecte déloyale

● Déposer une plainte



  

L'outil « spamker »

● Mémoriser

● Analyser

● Prouver

● Recouper



  

Futur Proche

● Coder d'autres automatismes

● Ajouter des spams d'autres citoyens

● Suivre les dossiers 

● Attaquer ? 



  

Démo



  



  

Et ensuite ?

● Coder d'autres automatismes

● Créer une structure ad-hoc ?

● Quelles idées pour LEUR pourrir la vie ? 
(de manière explicite)

> vous avez une idée => spamker@lqdn.fr
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