Cloud, vie privée
et survelllance ge masse
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Pas Sages En Seine #PSES




Que les utilisateurs de
Facebook, Google Search ou Yahoo
se levent |
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Facebook

doit avoir acces aux elements
sulvants :

Historique de l'appareil et
des applis

|dentité
Agenda
Contacts
Position

SMS

Téléphone

Photos/Contenus
multimeédias/Fichiers

P> Google play ACCEPTER
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| e message des grands services : « NOS
utilisateurs apprécie de partager leurs données
pour bénéficier d'un service personnalisé »
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st THE TRADEOFF FALLACY

« Tarﬁ qua se How Marketers Are Misrepresenting American
faire piquer nos 8 Consumers And Opening Them Up to Exploitation
données, autant .~ T

[eCu p ecrelr | Our fmdihgs sport a new expanatlon a ma] on of
_ Americans are resigned to giving up their data—and thatis
que‘que ChOse _— %nanyappeartobeengagedmtradeo

en echange »



e danger ne touche pas que les Individus

U B E R

« Uber revolutionne le monde du transport. En mettant en
relation utilisateurs et chauftfeurs, en toute simplicité, grace
a NOs applications, nous rendons les villes plus
accessibles »




BuzzFeebDNEWS

News Buzz Life Quizzes Videos More v

TOP POST

9,188,086 VIEWS Q "‘61 0&

Jennifer Lawrence, Victoria Justice,
Other Celebs Victims Of More Leaks,
Apple Denies Breach

Update: On Tuesday, Apple announced that the hack was due to a “very targeted

attack” of certain celebrities, and denied it was a breach in their systems. This post
Is SFW.
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| a centralisation des donnees
dans les grands silos reno
economiquement possible
la survelllance de masse
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Rien a cacher ?
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Quelle efficacité pour la
survelllance de masse

Quasiment aucune. . .

101

eGnuPG @ ProtonMail




Que faire 7



Inventer le futur que I’on veut,
pas celul guon voudra bien
NOous laisser...



S.I.LR.C.U.S.
Systemes d’Information Redonnant
le Controle aux UtilisateurS

/Criteres



1 - se débarrasser de |la
puplicité ciblee



2 - utiliser du

materiel que
'on controle




3 - Utiliser du logiciel Lipbre

Auditable, transparent, moditiable, adaptable



4 - utiliser le chitfrement



5 - Ergonomie avancee



o - Interopérabllité grace aux
stanaards



/ - Une Killer feature



DEMOQO !



Que faire maintenant ?

e Chiffrer nos communications
* Eviter de centraliser nos données chez Google, Facebook, Yahoo.

* Acheter notre propre nom de domaine



Que faire avec Cozy 7

Utilisateur avancé : Essayer Cozy Cloud - http://cozy.io/

e Devenir membre de la communauté Cozy http://
blog.cozycloud.cc/

o tester, débogguer, traduire Cozy et ses applications
Développeur : écrire des apps Cozy

Utilisateur moins avanceé : attendre une offre commerciale ;-)


http://cozy.io/
http://blog.cozycloud.cc/

Que faire en tant qu’entreprise
redoutant I'uberisation *?

 Banques, assurances, Internet des Obijets (loT), énergie,
o Réflechir a une approche Cloud personnel pour vos clients

* Contactez Cozy Cloud - tristan@cozycloud.cc



mailto:tristan@cozycloud.cc
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Tristan Nitot - @nitot - tristan@cozycloud.cc
Cozy Cloud, Chiet Product Officer - cozy.io
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