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On aurait pu parler de...

Aujourd'hui \!‘\k »i\ /* j‘?



Le programme...

Utilisateurs

Navigateurs

Site internet




On aurait pu parler de...

Aujourd'hui \!‘\k »i\ /* j‘?



Utilisateurs




Humour : L.a sécurité...

Ca ne sert rien.

C'est de la vente forcée.

Ce n'est pas pour moi.

Pas Sage En Seine Juillet 2016



Le numeérique
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BotNet

e Programmes connectés a Internet

e Communiquent avec d'autres programmes
identiques

e Exécution de certaines taches

— Machines zombies
— Spam / Virus
— DDoS
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Internet des objets / Internet of Things / 10T
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Cloud

e Grand nombre de fonctions de sécurite disponibles
 Emplacement
e Definir les limites

e Attaques

— Applications J \\

— Activites suspectes
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Le pistage

« Méthodes utilisées : A partir de la publicité
— Adware, hijacking
— Envoi de fichiers par le téléchargement

e Certains services

e Réseaux sociaux

e Incrustations de tracking dans les pages
— Image invisible (1 px)
— Tags (Js, flash, ActiveX, Java...)

— Les cookies

e Provoquer la cassure des flux par les Add-ons onen rear
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A retenir

e ['utilisateur n'est pas le seul fautif.

e (C'est nous
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Site Internet
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Un site Internet.... LLes actions

e Pistage... pas possible

 Anonymat

e Limiter le pistage

* Non observabilité

 L'IP

* Le navigateur

e Protection des donnees, de votre vie

e Pas de confidentialité
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Interet de pister a travers un site Internet

e Pour une société

— Le moyen de vous vendre des produits supplémentaires
— Savoir d'ou vous venez
— Ce qui est bon pour l'utilisateur est bon pour les affaires

* Pour un espion / services secrets...

— Vos centres d'intérets
— Vos ami(e)s

— Vos proches

Pas Sage En Seine Juillet 2016



Reésultat

@ Reported Attack Page!

This web page at nsa.gov has been reported as an attack page and has been
blocked based on your security preferences.

Attack pages try to install programs that steal private information, use your computer to
attack others, or damage your system.

Some attack pages intentionally distribute harmful software, but many are compromised
without the knowledge or permission of their owners.

Why was this page blocked?

lgnore this warning
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Eviter les menaces
Pour un site Internet



2

-

OWASP

e OWASP : Open Web Application Security Project

e Communaute pour la securite des applications
Webs

e Publications :
TOP 10 / Cheat sheets / Owasp : secure Contrat
e Qutils :

Owasp Zed attack Proxy / ESAPI : API for / AppSensor
::aIDS /IPS

e Jeux :

Owasp cornicoppia / Owasp Snake
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ZAP (1/2)

e A destination des developpeurs
» OWASP Zed Attack Proxy (ZAP)
* Open Source

e Tests de sécurite

code pénal
R323-1 et R323-5
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ZAP (2/2)

e But:

— Aider les utilisateurs a developper et appliquer des
compétences de securite des applications

— Construire une solution open source, et orientee vers la
communaute plate-forme compétitive,

— Fournir une plate-forme extensible pour les tests
— Concu pour éetre facile a utiliser

— Elever la barre pour d'autres outils de sécurite
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Zap : Utilisation (1/2)

J Q
{——

ﬁéttackers Web Proxy Web Server
rowser
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Zap : Utilisation (2/2)

F - g
) Untithed Se3sian - OWASP ZAP | e i
B Edn View Analyse Ruport Tools Help E;;|
[ ed-i@ 0@ v ==0 )@

| soest | IMHI'Hﬂpmﬁ-;T'&u':,;]
Tl e shes |Hesder Tea  |*| |Boay Ted |w| [T

v (e Caae GoGaie £ in
i R Catwier GEaGhe £or
T T P WD G
v Bl inages
v @l = indesphp
i GET Sond hed® oo g 1ana msdues. oaly shn)
i GET Sond chex deBug a0 ooules oty 5hn vers
P GET ond hex " Setud 1ana myscubed. Sl virgsin

e et re— S— : : S

Histon = | Seaech =, | Breax Points 3 | Aerts B | Acee Scan 2 | Spider 88 | Brute Force o# | Peascan = | Fuzze @ | Params [ | output |
o FiteroFF

1 GET  hipWwww.goophe com/ 302 Found 242ms (&
3 GET  hHpiwww googhe.coin 200 0K 438ma (L Form, Hissen, Scipl

7 GET  hipiwww googhe.co infs hizendsugerp=les%IB8gs_ni=18cp=18gs_id=2hshr=thq=obpl . 200 OK 226

8 GET  hfpifwww googhe.coincompletwissarch?clantshpahlzensugempstes % 388G _nt=14cp.. 200 OK 243ms

10 GET  hilpuiwww SoopM CO Ifcompletsis $30ch 7osantshpAhlsen Bsugemps s N IBEgs_na1bep.. 200 OK 162 -

11 GET  hipitwww goophe coins hizendsugemp=leshIBAys_ni=18cp=260s_is=t&r=tdg=rad . 200 OK 1Bam
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OWASP TOP 10

OWASP Top 10 — 2013 (New)

A1l — Injection

A2 — Broken Authentication and Session Management

A3 — Cross-Site Scripting (XS5)

A4 — Insecure Direct Object References

AS — Security Misconfiguration

A6 — Sensitive Data Exposure

A7 — Missing Function Level Access Control

A8 — Cross-Site Request Forgery (CSRF)

A9 — Using Known Vulnerable Components

A10 — Unvalidated Redirects and Forwards
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Quelques conseils
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Professionnels (1/2)

e Securisez votre application
— Librairies / plugins / mise a jour du code...
e Créer des politiques de gestion d'acces
— Roles / Profil utilisateurs / ...
* Adopter une approche de gestion de correctifs

— Infrastructure / patches / Standardisations...

Pas Sage En Seine Juillet 2016



Professionnels (2/2)
e Veérification reguliere
— Logs / Monitoring...
e Construire une boite a outils de securite

— Antivirus / Détection malwares / Anomalies...

e Restez informeés des dernieres vulnérabilités

e Comprendre les services de securite
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Les solutions : Navigateurs




Navigateur Firefox

e Navigateur moderne

e Outil libre et gratuit

* Protege votre sécurite et votre vie privée

* Développe par la fondation Mozilla

e Forte communaute d'utilisateurs et de développeurs

e Existe pour tous les OS o N

e Populaire
* Respectueux des standards W3C

e Des milliers d'extensions
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Moteur de recherche (1/2)

» Différents selon le pays / le continent

— Yahoo : Etats-Unis
— Yandex : Russie
— Baidu : Chine

— Google : France... /!

e Choix des distribution Linux
— Duck Duck Go

Web | Images | Video | Local | Shopping | more

search engine Search - -

Also try: google search engine, google search engine home page, More...

People Finder Online
Get Heaven's healing tips online at werldslastchance.com
worldslastchance.com

Yahoo! Search

Yahoo! Search helps users find information, news, images, video, products, local services, and
answers from around the Web.

search.yahoo.com -

Image Search News Search

Video Search Tools
Submit Your Site Local Search
Audic Search Directory

Google (Nasdaq
Google allows users to search the Web !arlmages news, products, video, and other content
www.google.com

Dogpile

Dogpile fetches and ranks results from multiple search engines, letting you search for key words,

pictures, audio, video, news, or phone numbers from a single ...
.dogpile.com -

AltaVista
AltaVista provides web and newsgroup search engines, as well as paid submission services

o SearchScan

How To Get Thousands in
Free Advertising
Google-Ads-For-Free Video's. Your
guide through the endless maze.
google-ads-for-free.com

Metasearch Engine -
Diddone

The Major Search Engines in One
Page. Find what you're searching
for.

DidDone.com

Monster Crawler - Meta
Search Engine

Performs a simultaneous multi-
thread search of all the major
engines..
wwiw.monstercrawler.com

Twing Forum Search Engine
Boards, Forums, Discussions
Groups & More. Find Them with
Twing.

Twing.com

DuckDuckGo
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Moteur de recherche (2/2)

e Choix des utilisateurs B cooste
g S v ahoo
— Configuration : b
v B Bing
Préférences — recherche v @ Amazon.fr

v & DuckDuckGo
v = eBayFrance

v [# Portail Lexical - CNRTL

Moteur de recherche par défaut v W Wikipédia (fr)
Sélectionnez votre moteur de recherche par défat
sur la page de démarrage.

& DuckDuckGo -

v Afficher des suggestions de recherche
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Moteur de recherche : QWANT

e Moteur francais

* Neutre dans l'affichage des resultats

\.{

Quwant
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"\
Do Not Track = DNT @'

e Disponible depuis 2011 - Amélioration en 2013
e Est une entete HT'TP

e Indique aux sites que I'on ne souhaite pas etre piste

e Configuration

— Préférence — Vie privée

Pistage
' Utiliser la protection contre le pistage dans les fenétres de navigation privée

Vous pouvez également gérer les parametres Ne pas me pister.
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Navigation privée (1/2) @’

* Permet de naviguer sur Internet sans enregistrer aucune
information

* Ne stocke pas :

— Les informations dans I'historique

— Les pages et sites visites

— Les mots de passes N T —

— La liste de vos téléchargements ©

s COOkiES f] Les plus visités v Linux Mint D Community @ Forums 0 Blog | [&
* Pas de hors-ligne |
+ Utilisation — Menu : Fenétre privée e e

Réales de conservation : | ronserver I'histarinue

e Configuration — Préférence — Vie priveée
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Navigation privee (2/2)

@ ® ) MNavigation privéa ) + a

k S UN terme a rechencher > | =, Rechearchear ".-.:- E u "‘ ﬁ b E

[T At vour Base  [5] 01 Act [ BFM Toch

& Navigation privée

Nouvelle fenétre de navigation privée

Mon conservé Conserve
+' | 'historique Les téléchargaments
v Les recherches Les marque-pages

v Las cookies
v Les fichiers temporaires

Veuillez noter que votre fournisseur d'accds & Intermeat ou volra
employeur peuvent toujours connaitre les pages que vous visitez,

EN Savoir pius. ..

Firefox 42 renforce :
* Les sessions

* Le pistage

e Réglages

 Contre outils analytiques, boutons
des réseaux sociaux ou pub

Les fandtras privées bloguant désormais les
elements qui peuvent pister votre navigation.
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Nettoyage (1/2)

e Quand on quitte le navigateur
— Reéglages de I'historique
» Configuration
— Préféerence — Vie privee
Vie privée

Pistage
¥ | Utiliser la protection contre le pistage dans les fenétres de navigation privée En savoir plus| Modifier les listes de blocag

Vous pouvez également gérer les parametres Ne pas me pister.

Historique
Regles de conservation: | conserver I'historique i

Firefox conservera les données de navigation, les téléchargements, les Formulaires et 'historique de recherche, et les cookies des
sites visités.

Vous voulez peut-étre effacer votre historique récent, ou supprimer des cookies spécifiques.

Barre d'adresse
Lors de ['utilisation de la barre d'adresse, suggérer:

+ Historique
v | Marque-pages

v Onglets ouverts

Modifier les préférences pour les suggestions de recherche...

\2We/
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Nettoyage (2/2)

e Quand on quitte le navigateur
— Reéglages sur les cookies

» Configuration
— Préféerence — Vie privee

Historique

Régles de conservation : | utiliser les paramétres personnalisés pour ['historique =

Toujours utiliser le mode de navigation privée
v Conserver I'historique de navigation et des téléchargements

v Conserver l'historique des recherches et des formulaires

v Accepter les cookies Exceptions...
Accepter les cookies tiers: | toujours d
Les conserver jusqu'a: | leur expiration - Afficher les cookies...

Vider ['historique lors de la fermeture de Firefox
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[.es extensions



Extensions ?

Modules = add-ons

Modules complementaires

Ameliore le navigateur (theme, collections,

fonctionnalites...)

Milliers d'extensions

>

: *.'i\ ‘
IIh
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No Script
e Module : No Script

e Exécute les scripts Javascript que sur les sites de
confiances (ex : banque)

* Blocage en préventif

* Bloque les failles de securite sans perte de
fonctionnalités e

- - @ i s - Libm, cormj [Gl- ¥

E slacioers, ong v applcalion seou. .. : IBM - QuickPlace: Inlormation . g
E‘ HoSapt fitered & potental goss-ate sTpeng (K55] atiempt fom e

ittpfska s, org]. Technical detads have been logged to the Congole, [ SRETE-- 1

skPlace: Information about XSS e "
ection —

https://addons.mozilla.org/fr/firefox/addon/noscript/
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HTTPS Everywhere

e Crypte vos communications avec internet

* Rend illisibles les informations envoyés et recus
e Différence avec HTTP et HTTPS

e Collaboration entre

TOR Project et Electronic Frontier Foundation

(3, HTIPS Everywhere

https://addons.mozilla.org/fr/firefox/addon/https-everywhere

Pas Sage En Seine Juillet 2016



HTTPS Everywhere : exemple

'rj.v

Activer / Désactiver les régles
Google APIs
PayPal
Google

Mozilla.org
Optimizely
Mozilla.net (partial)

Dézactiver HTTPS Everywhere

Revenir aux paramétres par défaut
Voir Toutes Les Regles
Bloquer toutes les requétes HTTP

v Afficher le compteur

Préférences de ['Observatoire 550

A propos de HTTPS Everywhere
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Light beam

e Visualisation interactive

— Les requetes vers les sites tiers
— Les cookies déposes

* Analyse et montre les fuites d'informations

* Enregistre et schématise votre historique de navigation

A

ournewssite.com

Permet de pister les pisteurs

https://www.mozilla.org/fr/lightbeam/

Pas Sage En Seine Juillet 2016



Light beam : exemples (2/2)

st‘-;-__"
s

\J
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Vérification

e Info sur le site

Gestion des permissions x | o

§

Firefox | about:permissions

Firefox | about:permissions

chercher des sites

mail.google.com

i vahoo.fr

tweetdeck.twitter.com

i firefoxos.mozfr.org

www.endomondo.com

{1 google.fr

translate.google.com

O wwwlatribune.fr

1 lelfr
i particuliers.secure.lclfr

| owww.google.fr

fr.yahoo.com

afup.org

Cowww.lemug.fr

U wififreefr

webriver.eu

| owww.yahoofr

trello.com

lemug.fr

& OO0 OO0 @

<>

Permissions pour www.afup.org

v Rechercher

23 visites

Enregistrer des mots de passe
Autoriser

0 mot de passe conservé pour ce site web,

Partager ma localisation géographique
Toujours demander  w

Utiliser la caméra

Toujours demander

Utiliser le microphone

Toujours demander

Définir des cookies
Autoriser v
1 cookie défini pour ce site web.

_Supprimer les conkie; Fjérer les cookies...

Quvrir des fenétres popup

Bloquer

Conserver des données hors connexion

Toujours demander

Plein écran
Toujours demander

Recevoir des notifications distantes

Bloquer v
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Disconnect
e Accélere le navigateur
 Améliore la vie privée

e Plus sécurisé

https://addons.mozilla.org/fr/firefox/addon/disconnect/
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Disconnect : exemple

B v 100 D =

8
- o
: DISCONNECT
¥ By =
~ & 1 a
DISCONNECT f 8 =
11T} [y
n Advertizing Analytics
E Analytics
F comScor
E Content e
=
Whitelist site Ja_ Visualize page
M Secure Wi-Fi Content
Py g
H ! Whitelist site F Show counter

Time
Bandwidth saved
saved

H
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Privacy Badger

e Protege votre vie privee

e Bloque les pisteurs invisibles

* Bloque les espions

* Représenter par : )

| 10

https://addons.mozilla.org/fr/firefox/addon/privacy-badger-firefox/
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Privacy Badger : exemple
i

&R Privacy Badger @

Privacy Badger détecté 11 potentiel traqueurs sur
cette page. Ces curseurs vous permettent de
controler la maniére dont Privacy Badger gére

fe
chaque fraqueur.

images-eu AMaZon.com

www.developpez.com

5

WWW.google.com
platform.twitter.com
syndication.iwitter.com

player.vimeo.com

WWW.youtube.com

P

L
WEENN NN

blogmotion.fr

‘ Cliquer pour desactiver Privacy Badger sur ce site.

‘ Reporter un bug . ..
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Ghostery

* Protege votre vie privee

e Voit ce qui ne se voit pas sur le Web.

e Surveille votre navigation

o [l détecte (2]

les
les

les

les mouchards,
bogues Web,

pixels

balises places sur les pages Web par Facebook,

e Module a eviter (voir slide précédent)

https://addons.mozilla.org/fr/firefox/addon/ghostery/
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Ghostery : exemple

88 Détecte 3 mouchards

localhost Auto Update Ghostery routinely updates its tracker library of be
third-party page elements.

DoubleClick RN 2N

!'J 9 +| Enable tracker library auto-updating
Auto-updates are highly recommended. Update now.
) Google Analytics & (e)
I i !-'I 9
r
i Twitter Button T (&)
: L) )

Recharger [a page pour voir vos modifications.

Suspendre le blocage  Autoriser le sitieweb  ?
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Ublock Origin
e Original : Adblock Plus

* Bloqueur les publicités et les pisteurs

e Traiter des milliers de filtres

requests blocked

on this page
16 or 20%

since install

19,104 or 22%

domains connected
13 out of 23
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uMatrix

e Equivalent a RPC

Parefeu matriciel

Configurable a la voleée

Pleins les pouvoirs

Bloque cookies

% ibtimes.com
* facebook net
% .google.com
% .ibt.com

* linkedin.com
* tumblr.com

* twitter.com

13 blacklisted hostname(s)

7

I
=
N P . i o [ oo

10

54

c B+

9
1
1
1
1
1
1

13
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Messagerie

e Addon dans Firefox : Gmail S/Mime
e Va sécuriser

e Va chiffrer vos emails directement sur votre

webmail
| Search Mad | | Se;

.~ Message Gmall Your encrypted message has been sent

le of ihe Day - Bobby Knighl - "Most peaple haw

himé | | Fepod opam | | Dedss | blore aclions

Al None, Read, Linread, Starmed, Uinstarmead

Chris .. Guedo, Joel (5) on Vie
me, Sean (3) » |00k al
me, 32an (£ » Signed
Sean Lednard s A the -
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Proxy : Anonymox

e Facilite la navigation anonyme sur Internet.

e Changez I'IP et le pays

g Torr »

® Bloque les Sltes Web )'( usir =5 |IP: 209.95.36.14
ot |r-;3f:\-: x
° S & 1 k' All with 1 exceptions ~
upprimer les cookies Free
s v Active L) Change identity
e Cachee 0 0 e
Country Identities (10) «=
@ All = us3F
@ us3
() stealth “qu’e
nle
Fast | knG
Premium uk8c
us3d [}
nled %) V
Cookies: Keep v
Support/Feedback More
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Anti Phishing

e Déf : Hameconnage (obtenir des renseignements
personnels)

* Vous renseigne si le site est fiable

e S'appuie sur un partage des utilisateurs a travers le
monde

Warning!

https://addons.mozilla.org/fr/firefox/addon/wot-safe-browsing-tool/
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Spam
e Module TrashMail.net

e Obtenir des adresses emails jetables

e Evite les spams

e A utiliser temporairement

https://addons.mozilla.org/fr/firefox/addon/trashmailnet/
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Mot de passe

e Module Keefox
 Permet de gérer et securiser vos mots de passe
e S'integre a Keepass

o § i el v el -

B
L T = | " # B
a1
H'

@ KeeFox

Ly o] Lesluyes Eoiory Lzl Opre saqTe lvnbags

nageme ENrTT

https://addons.mozilla.org/fr/firefox/addon/keefox/
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Generation de mots de passe

 Module : safe password

e Geneérateur de mots de passe securise

e Evite de chercher un mot de passe

https://addons.mozilla.org/fr/firefox/addon/safe-password/
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TorProject.org
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Navigation

* Projet TorButton
 Permet de surfer anonymement avec Firefox

e Dispo : https://www.torproject.org/torbutton/
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e Tor Browser

e Change automatiquement 1'TP

* Blocage de nceuds, publicites...

Ef) How Tor Works: 2 &5 Tornode

« o« e Unencrypted link
——p oncrypted link

Alice

Step 2: Alice's Tor client
picks a random path to

destination server. Green - -
links are encrypted, red . _____ ___ R —

links are in the clear. Jane

— — R+ -

Dave — -— = Bob
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ANSSI

e = Agence nationale de la securité des systemes
d'information

e Source

— http://www.ssi.gouv.fr/particulier/
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e https://www.mozilla.org/en-US/security/

 https://addons.mozilla.org/fr/firefox/extensions/privacy-security/

Mozilla Security
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https://www.mozilla.org/en-US/security/
https://addons.mozilla.org/fr/firefox/extensions/privacy-security/

Merci

Questions

Christophe Villeneuve
@hellosct1
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