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About me:

•Bac S (Sciences de l’ingénieur)

•DUT réseaux et télécoms

•Actuellement en BSc Ethical Hacking



Avertissement
Tout élément décrit par la suite est à un titre d’information et d’éducation.

Je n’incite ni ne valide l’utilisation du moindre des éléments suivants à un usage nocif.

La légalité des éléments varient selon le pays, l’usage, et l’époque, et la connaissance des lois est 
a la discrétion d’une personne tentant de l’utiliser.



Internet of Things: Définition
1974: Premiers distributeurs bancaires

Une toile « d’objets connectés » qui communiquent et interagissent entre eux.

Utilisation fréquente en milieu médical, domotique, industriel…

15 milliards d’objets en 2015…estimation de 200 d’ici à 2020!

Une des raisons de la nécessité de l’IPv6



Internet of Things: Pourquoi?
• Uniformisation des objets du réseau

•Automatisation, surveillance des données

•Coolitude





Les abus de l’IoT
•Une course a la technologie qui n’est pas nécessaire

•Une démocratisation totale du système qui lui est néfaste

•Une approche plus marketing qu’informatique

•Des projets par financement participatifs quotidiens



Lequel n’existe pas?
•Un pantalon qui envoie un sms si la fermeture éclair est baissée

•Une bouteille de vin connectée qui peut racheter du vin quand à court

•Des chaussettes qui mettent Netflix en pause si détection du sommeil du porteur

•Une multiprise commandée vocalement par Siri



Solution:



Une multitude de données

•Moyens de paiement

•Sons, vidéos,images

•Données biologiques

•Contrôle à distance

•Surveillance des systèmes



Shodan
•Moteur de recherche

•Recherche avant tout dans les bannières plutôt que contenu

•Indexe toutes les IP et scanne les ports

•Sert à identifier des failles

•Permet de rapidement visualiser l’étendue de l’IoT



Shodan: Webcam Xp en France



Shodan : Vizio SmartTV



Shodan : Icy Clever Thermostat



Shodan
•Shodan pointe les failles, ne les déclenche pas

•Démontre la nécessité d’une protection de l’IoT

•Des cas dangereux avec utilisation néfaste de Shodan:



Mitigation:
•S’assurer de la sécurité d’un dispositif, comprendre qu’il s’agit d’un ordinateur

•Utiliser des firewall pour « taire » les bannières

•S’interroger sur la nécessité de la dimension IoT des dispositifs

•Avoir un système de patchs de sécurité

•Ne pas connecter au web si fonction voulue en « circuit fermé »



Conclusion


