
  

« solu t ion OpenSource de contrôle 
  parental facile et accessible »



  

Plan
● Part ie 2 (30mn)

– Les fonctionnalités
– Installation

● Part ie 3 (10mn)
– Les améliorations à venir
– Les échéances

● Part ie 1 (10mn)
– Tour d’horizon
– Les solutions existantes
– Les atouts de RISK



  

TTour our dd'horizon'horizon



  

TTours ours dd'horizon'horizon
RISK...c’est quoi au juste?RISK...c’est quoi au juste?

Contrôle parentalContrôle parental

Bloqueur de versBloqueur de vers

Navigation anonymeNavigation anonyme

Bloqueur de pubsBloqueur de pubs

Bloqueur de trackersBloqueur de trackers

Accès au darknetAccès au darknet

Usage transparentUsage transparent

multi-devicesmulti-devices

Fo
nc
tio
ns
 d
e 

co
nt
rô
les

An
on
ym

at
 → Surveiller la navigation
 → Autoriser/Interdire certains sites



  

Fonct ionnali tés Enfants
(2-6 )

Enfants 
(>6 ans)

Adul tes 
(tout 
public)

Adul tes 
(geeks)

Liste verte

Listes rouges  contenu adultes

anti-pub

anti-tracker

anti-worm

Recherche sécurisée

Navigation anonyme

Accès au darknet

TTours ours dd'horizon'horizon
Quel est le public concerné ?Quel est le public concerné ?
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TTours ours dd'horizon'horizon
Comment ça marche (version hotspot wifi)?Comment ça marche (version hotspot wifi)?

ouou

ouou

Hotspot RISK

Connexion filaire

Appareils protégés

Appareils non protégés

Hotspot box



  

LLes solutions existanteses solutions existantes
de C.Pde C.P



  

● Elles s'installent sur chaque appareil
● Avantages :

– Simples à installer

● Inconvénients :
– Nécessite de passer sur tous les appareils
– Pas nécessairement compatibles avec tous les 
appareils

– Boites noires (exfiltration de données possible)

● plugins de navigateurs ou applications complètes 
fonctionnant éventuellement avec les droits 
d’administrateur .

LLes es ssolutions olutions eexistantes de C.Pxistantes de C.P
1ere approche1ere approche: les applications "clientes": les applications "clientes"



  

LLes es ssolutions olutions eexistantes de C.Pxistantes de C.P
2e approche2e approche: les proxy HTTP: les proxy HTTP

comment ça marche ?comment ça marche ?

Interception des requêtes



  

● Le contenu exact 
des pages visitées 
est intercepté

● Sur des bandes 
passantes limitées 
améliore la navigation

LLes es ssolutions olutions eexistantes de C.Pxistantes de C.P
2e approche2e approche: les proxy HTTP: les proxy HTTP

AvantagesAvantages//inconvénientsinconvénients

● En cas de fortes 
sollicitations demande 
beaucoup de 
ressources (CPU)

● Fonctionne mal avec 
HTTPS



  

● Il s'agit de l'annuaire IP de l'internet
● fait le lien site  ↔ adresse IP.

LLes es ssolutions olutions eexistantes de C.Pxistantes de C.P
3e approche3e approche :les DNS :les DNS

C'est quoi un DNS?C'est quoi un DNS?

Je veux me rendre sur google.fr

Mon navigateur demande au DNS quelle est l'IP de google.fr

Le DNS répond au navigateur  → 216.58.209.227

Le navigateur contacte google.fr sur l'IP 216.58.209.27 et 
me renvoi sa page web

Je suis connecté à google.fr



  

● Seul le nom du site 
visité est répertorié

● Le contenu précis 
de la navigation 
n'est pas connu

● Performant même 
en cas de fortes 
sollicitations

● Compatible avec 
HTTPS sans alerte 
de sécurité

LLes es ssolutions olutions eexistantes de C.Pxistantes de C.P
3e approche:3e approche: les DNS les DNS
AvantagesAvantages//inconvénientsinconvénients



  

● Gratuit et opensource
● Interface web d'administration grand public
● Plug'n play (liveCD, clé USB, carte SD)
● Contrôle non intrusif (Pas de proxy)
● Pas de configuration à faire sur les appareils
● Navigation anonyme et Tor Box intégré

LLes atouts de RISKes atouts de RISK



  

FFonctionnalitésonctionnalités



  

● Par défaut tous les sites sont accessibles 
et seuls les sites en listes rouges ne sont 
pas accessibles.

● Les listes adultes, pubs, trackers sont pré-
chargées avec plus de 1 million de sites 
issues de https://dsi.ut-capitole.fr/blacklists/ 
(licence CC)

● Elles sont personnalisables
● Elles sont désactivables
● Son efficacité dépend de la richesse des 
listes et de leur actualisation

FFonctionnalitésonctionnalités
Fonctionnement par llistes rougesFonctionnement par llistes rouges

https://dsi.ut-capitole.fr/blacklists/


  

● Par défaut l'accès à tous les sites 
est interdit et seuls les sites de la 
liste verte sont accessibles à la 
navigation.

● Il s'agit du mode qui convient le 
mieux pour les plus jeunes 
enfants.

● 100 % fiable
● Plus difficile à maintenir que 
l'approche par listes rouges

FFonctionnalitésonctionnalités
Fonctionnement par liste verte Fonctionnement par liste verte 



  

● Permet de connaître les 
sites consultés ainsi que les 
horaires de consultation.

● Aperçu rapide des sites 
bloqués

● Permet d'autoriser ou bloquer 
un site (ou ses sous-sites) 
directement depuis le tableau.

FFonctionnalitésonctionnalités
Connaître l'historique de navigationConnaître l'historique de navigation



  

● Force le filtrage des 
contenus pour adultes 
dans les les moteurs de 
recherche

● Disponible pour google, 
youtube et bing

FFonctionnalitésonctionnalités
Safe search (Recherche sécurisée)Safe search (Recherche sécurisée)



  

● Votre adresse IP est masquée
● Des limitations à connaître:

– ne vous affranchit pas d'activer 
le mode navigation anonyme du 
navigateur (fuite des metadonnées 
du navigateur et des cookies)

– Faille webRTC
– Lenteur liée au re-routage des 
paquets réseau dans le réseau 
ONION

FFonctionnalitésonctionnalités
Navigation anonymeNavigation anonyme



  

● Il s'agit du mode 
navigation anonyme 
précédent

● Les sites en .onion sont 
désormais accessibles

● Utiles pour les geeks 
(mais pas que…    )

FFonctionnalitésonctionnalités
Accès au darknet – TOR boxAccès au darknet – TOR box



  

LLes es ttopologies opologies dd’installation’installation



  

● Il s'agit de l'intention première de RISK
● RISK est connecté à une Box ou un 
routeur en filaire

● Il crée un hotspot wifi sécurisé
● Les appareils qui se connectent à ce 
hotspot sont automatiquement sécurisés 
via RISK sans configuration.

● Le principal inconvénient est que les 
appareils filaires et ceux connectés au 
wifi de la Box ne bénéficient pas de 
la sécurisation de RISK

LLes es ttopologies opologies dd’installation’installation
en hotspot WIFI uniquementen hotspot WIFI uniquement

Hotspot RISK

Hotspot Box



  

LLes es ttopologies opologies dd’installation’installation
Le serveur DNS uniquementLe serveur DNS uniquement

192.168.1.1 1

DNS: 192.168.1.11

● Risk est relié à la Box en filaire
● Le serveur DNS de la box est 
configuré sur l’IP de RISK

● Appareils filaires et wifi connectés à 
la box sont protégés par RISK

● Navigation anonyme non disponible
● Pas toutes les box permettent de 
configurer leur DNS

● Le DNS peut-être re-paramétré sur 
chaque appareil pour court-circuiter 
RISK(admin requis)



  

LLes es ttopologies opologies dd’installation’installation
Un serveur DHCP:un bon compromisUn serveur DHCP:un bon compromis

192.168.1. 11

DNS: 192.168.1. 11
Pass :192.168.1.1 1

● RISK est relié à la Box en filaire
● Le serveur DHCP de RISK est paramétré 
pour envoyer aux appareils connectés une 
même configuration déclarant l'IP de RISK 
comme passerelle réseau et serveur DNS

● Appareils filaires et wifi connectés à la 
box sont protégés par RISK

● Navigation anonyme possible pour les 
appareils filaires et wifi

● Le DNS peut-être re-paramétré sur 
chaque appareil pour court-circuiter RISK 
(admin requis)

●



  

AAutres utres cconsidérations onsidérations 
ssur l’ur l’ iinstallationnstallation



  

AAutres utres cconsidérations onsidérations ssur l’ur l’ iinstallationnstallation
Matériel et supports d’installationMatériel et supports d’installation

ouou

ouou

1 Go RAM

PC
32 ou 64bits

Raspberry pi 3

Virtualisation



  

● Plug’n play
● Intéressant pour tester 
la compatibilité matérielle

● Intéressant pour un 
usage nomade

● Les modifications ne sont 
pas sauvegardées

● Lenteur dans le 
chargement des listes 
(sauf...)

Live

Persistant

Live
persistant

● Plug’n play
● Les modifications sont  
sauvegardées

● Intéressant pour un 
usage nomade

● Lenteur dans le 
chargement des listes 

● Les modifications sont  
sauvegardées

● Rapidité optimale 
d’éxécution

● Nécessite d'y dédier 
un appareil 

Live

AAutres utres cconsidérations onsidérations ssur l’ur l’ iinstallationnstallation
Modalités d’executionModalités d’execution



  

CComposants omposants ttechniques echniques dde e RRIISSKK
● Hostapd :Création du hotspot WIFI
● DNSMasq : gestion des listes vertes
● Bind : Gestion des listes rouges
● DHCPD :Distribution des configurations réseaux 
sur le LAN

● Ip tables : Routage des paquets
● Tor : Navigation anonyme et accès au darknet
● Bash: contrôle des services
● Flask(python) : exposition de l’API d’admin web 
(Rest)

● Angular4+PrimeNG :interface web d’adminstration

HostAPD

BindDNSMasqDHCPD

ipt
ab
les

TOR

FLASK(python)

Angular4+primeNG

Bash

JUST CONFIG !!

Composants RISK 
(seules nouveautés!)



  

PPassé, assé, pprésent, résent, ffuturutur



  

● L’idée est née d’un besoin exprimé par le maître d’école (Florian) 
de mon fils de mettre en place un contrôle parental par liste 
verte sans avoir à configurer chaque machine de la classe.

● Quelques mois plus tard, il y 1 an environ, j’ai réalisé un premier 
prototype sur raspberry pi 3 (sans interface WEB) qui continue 
de fonctionner avec environ 4 appareils connectés en 
permanence.

● Les développements sur l’interface WEB datent de 2 mois 
● La version 0.9 de RISK à Passage en Seine 2017!

PPassé, assé, pprésent, résent, ffuturutur
Génèse et historique de RISKGénèse et historique de RISK

Aujourd’hui



  

● La sortie officielle de RISK (1.0) est programmée pour octobre 2017
● A sa sortie, l’entièreté du code source sera disponible en téléchargement sous licence 
GPL V2

● D’ici là, de nombreux chantiers doivent être finalisés :
– Documentation de RISK (utilisateurs et développeurs)
– Retravailler le vocabulaire pour le rendre moins technique
– Sécurisation des entrées dans le code
– Sécurisation de l’interface d’administration
– Travailler sur la topologie d’installation utilisant un serveur DHCP dans RISK
– Paramétrage de plages horaires pour l'usage du wifi RISK
– Retravailler l’ergonomie pour la rendre plus intuitive
– Optimiser les performances de RISK et réduire son empreinte mémoire
–

PPassé, assé, pprésent, résent, ffuturutur
Feuille de route Version 1.0Feuille de route Version 1.0



  

C’est fini,C’est fini,
vous pouvez vous réveiller !vous pouvez vous réveiller !


