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€ solution OpenSource de controle
parental faclle et accessible >

/I, PAS SAGE
‘%% EN SEINE

- 29 JUIN - 02 JUILLET
SOCIETE W INTERNET m LIBERTE



« Partie | (I0mn)

- Tour dhorizon

- Les solutions existantes
- Les atouts de KIGK
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» Partie 3 (I0mn)

- Les amélorations a venir

- Les écheances
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=Tours dhorizon

RIS c'est quoi au juste

ContrOle WFGV\JF(M - Surveller la novigation
@ - Auforicer/Inferdire certaine sites
% Usage | Wanéparen’r
£
> | Bloqueur_de pubs Plogueur_de vers ers
= ulfi-devices
<
5
S
N\
Blogueur de frackers
ES
s
3
= \= < :
Novigation anonyme  Acees ou_darknet
_— s> PAS SAGE
L EN'SEINE
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=Tours dhorizon

Quel et le public concerné

Liste verte
§ Listes rouges conferu adiifes v
g b v v ¥
§. anfi-fracker v v v
I .
jg anfi-worm v v v
S ‘Keclnercm SECUrsee ‘ v
Navigafion anonyme v v v ¥
Acces au darknet v 4
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=Tours dhorizon

Comment ¢a marche (version hotspot wifi)¢

N

2l
,:ﬂncﬂeﬂ ‘m‘erne’rs:f’e e

Apparels non profegés

Apparels proféges
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. Les solutions existantes __
| de CP |
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= Les coutions existantes de C.F

lere_approche: les applications “clientes’

* Eles sinstalent sur chaque apporeil

* Avanfages :

- Simples o instoller

* Inconvénients -
- Nécessite de passer sur fous les appoarels

- Fus necessairement compatibles avec fous les
opparels

- Boites noires (exfiltration de données possible) E

* plugins de navigateurs ou applications completes
fonctionnant eventuellement avec les droits
d'administrateur .
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= Les solutions existantes de C.F

O.f’ 7 To_approdne: les proxy HT TP

_—

Inferceptionfdes requetes

s aties niz ru/ Fee

ss.02.5. - 4a000] " norz.giz ETTP/1.1% 200 13797
200 73797
200 73797 "hCep://uw uci 11t ies 012 ru/Tre

20.170.104,145 - - [ i3:13 +9000) "GET /¢ ATTP/3.47 200 7331 ke
20.170. 104 125 49000] "GET /1avicon.ico HTTE/1.1% 200 1406
a0.170. 1 -1 +9000) "GET /- \_no.GIF HTTP/1.17 200 21
20,170, 104,145 +9000] "GET _Bi.GTF ATTE/1.1" 20
“170. 104 aaa] ces.g
80,170, 104145 40000] "GET /index.html HTFP/1.17 200 11333 "heep.
30

80.170.104.145 -

+9000] " g BTTE/1.17 200 8721 "http://uu.coolfilesearch.con/in
63,238,363, 7 o)

-t ca1: 1
- [30/hug/2094:01:22:96 +00
Ry T g WTTB/4.0% 200 3378 Phtep: /o, geocities . com/ nase

39106 +0000] "GET /downlosd. hem KTTP/1.17 200 7901 Fheep://eelecharger . Olnet. con/windovs/|

£1.261.93.239 - - [30/kug/2004:0

81.241.83.239 - - [30/Aug/2004:01:39:06 //uw.cooltilescarch. condt
81.291,93.239 - - 101133106
81.241.83.239 - - [30/Rug/2004:01:39:08

§1.241.83.250 - - [30/hug/2004:01:33:21 +0000] "GET /images/main mori.qit HTTE/1.1% 200 75197 Phucy:/ o, coolts lessarsh.con

= ‘. PASSAGE
: S‘ EN SEINE
alwadad {nternat Yala | "} il L H L



= Les coutions existantes de C.F

Vvle oovﬁeku exact
des poges Vicitees
est Infercepte

Vv SUr des bandes
possontes Imitées
ameliore la navigation

o

=
Eﬂﬂm dad +erne+S:(’e 4

,»gz? L& _opproohe: les proxy HTTP

X En cos de forfes
solicitotions  demande
beaucoup de
ressources (CPU)

X Fonctionne mal aved
HT TPS
1 B



= Les eolufions 6><J‘|9’ravrf@9 de CF

onad e approche des DNS
' C'est quoi un DNS?

o | Sagit de lannuaire [P de [infernet

o fait le llen site & odresse [P,

Je veux me rendre sur google.fr

Mon navigateur demande au DNS quelle est 1P de googlefr

N

Le DNS répond au novigateur — 216.58.201.27°1

Le navigateur contacte googlefr sur 1P ZIb.b8.201.27T ef
Me renvol sa page Web %

= Je suis connecté @ooglefrg'MsAGE
r S\ 3T EN SEINE
eﬂ@a Je ‘ nternat &p [ ?'r 29JUI:1N-E$2.JII.-J'LLEI§IE'
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= Les coutions existantas de CF
v 5 \?ﬂ s,_ |6§: ‘?NQ

L
C
DOMAI

O Perforvv\avw’r mé 3\
en cas de For’res/- Cp
sollcations

v (}ovv\p e @Q

ne alerte
d@

™

\5‘ xéeul & nom du site
% ViSite. est reperforie

X L& confenu precis
de o navigation
n'est pas connu

curite

N
o_—
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= Les afouts de KIGK

+ Gratuf et opensource €Y

* Inferface web dadministration grand public
+ Plign play (veCD, cle USB, carte SD) et
» Confrile non infrusit (Fas de proxy) &
» Fis de configuration & faire sur les apporels %

» Novigation anonyme et “Tor Pox infegre MR- )
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= Fonchionnalités

Fonctionnement por listes rouges

—>

« Far défout tous les cites sont accessibles = S\ s ~EED
) ) % Listerouge  ~ CFVGJEJ 'm‘ernei' .pe ] ?’1 ] Désactive -
et seuls les cifes en listes rouges ne sont
. ® Suivil des @ Liste rouge
Pag Q00659|b|69 = Gestion des listes a porn e n
« Les listes adlifes, pubs, frackers sont pre—  creec < vocageduste LN
‘ e . n(]--O-J—hardcoresex.dk
chargées avee plus de | milion de sites = =

issues de Inttps://dsiut-capifole frr/blockliste/ — ** " B voonsesess
(leence CC) ‘

.
» Elles sont personnalisables :

. . ’ . —-ass-cinema-newsp.da.ru
« Son efficacite dépend de la richesse des B T

istes et de leur actualisation Alouter un st & [Rechercher

475691 résultats trouvés.

 Eles sont désactivables
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https://dsi.ut-capitole.fr/blacklists/

@ = Fonchionnalités

Fonctionnement par liste verte

o For défaut lacces a tous les sifes
. . . "E."\ | & el Activé
et inferdit et sells les Sies 6 Newewe - [reded buermetufe (4 SCETEEE -

lste verfe sont accessbles o la s
ﬂ&Vl@ahOﬂ i= Gestion des listes Sites en liste verte

G Recherche n passageenseine.fr

sécurisee
n google.com

o | sagit du mode qui convient le e
mieux pour les plus jeunes

enfants.
V100 % fioble

X Flus dificle a mantent que
lapproche par listes rouges

a

a3
Ajouter un site Q. Rechercher
5 résultats trouvés.
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= Fonchionnalités

Connatitre, [isforique de navigation

—_—

A = o~
« Peret de connaifre les i [owaded fnervet Yoo [0 IR
cifes consulfes ainsl que les 77 s B
. . G Recherch Liste des derniéres connexions n
horalrﬁs d@ OOﬂguH'ahOﬂ. seeusee 14:22.07 @ tmgr.ccmbg.com

14:22:07
14:22:06

» Apercu rapide des sifes
blogues

422
14:22:04
14:22:04
14:22:03
14:22:03
14:22:03
14:22:03
14:22:03
14:22:02
14:22:02
14:22:02

» Permet dautoriser ou bloguer
un site (ou ses sous-sites)
directement depuls le fableau.

N\

Cﬂw&e& ‘a’reme’rs:(’e 14

Affichage: 20 a

® dpm.lefigaro.fr
@ p.crm4d.com

@ ad.360yield.com

@ pixel.rubiconproject.com
@ cm.g.doubleclick.net

@ ib.adnxs.com

@ usermatch.krxd.net

® dpm.zebestof.com

® cdn.zebestof.com

@ staticxx.facebook.com

B: »

Q, Rechercher

R
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& G

» Force le fifrage des
contenus pour adultes
dans les les moteurs de
recherchne

» Disponble pour go0gf,
youtube et bing

o

A
Cﬂvﬁ dad ’reme’rs:pe RZ

= Fonctionnalités
Cofe search (Recherche sécurisée)

= N
_—

o - [etvaded me.ms:fe 7

B Historique des

connexions . google

i= Gesti

listes .
[N

G Safe s

= Wifi

£3 Autres

paramétres divers
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y N = Fonctionnalités

L=

Navigation anonyme

* Vofre adresse [P est masquee = P
. “ CEET - CFW«Q@J 'nJrernei'S:pe g g /ctive
« Des limifations a connditre: s e
: . = Gestion des listes 2502017 - [EJ
- e Vous affranchit pas dactiver oo e——

e mode navigation anonyme du voum g gamioooh
novigateur (fuife des metadonnées RS
du navigoteur et des cookies)

- Falle webRTC

- Lenteur ke au re-routoge des
poquers reseau dans le réseau
ONION

= } ;. PAS SAGE
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elvaded Internet dofe [ ¥4 e Do



AT @@ = Ponctionnalités
= ' ZONE Accts ou darknet - TOR box

| Slagit du mode . s
@ T - l:fwaaﬂei in’rerne’rg:fe | %

hovigation: anonyme TR

connexions
25-Jun-2017 - B
Liste des dernié

eeeeeeeee

= 0T
Activé(+TOR

sécurisée

e |Les cfes en onion sont
désormais accessibles

14:22:04 @ ads.yahoo.com
14:22:04 @ t4d.liverail.com

» Unles pour les geeks S EoIa:

Affichage: 10 a Q. Rechercher

(mais pos que.. 24))

N
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= Les fopdogies dinstallation =
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Wi ) = Les fopologies dinstallation

N 4

ZONE en Inotspor WIFI uniquemeint

* | Sagit de linfention premiere de KISK

e KICK ect connecte o une PBox ou un
routeur en flaire

* Il crée un hofspot wifi sécurisé ‘e’ Hofspot RISK
- Les apparels qui se connectent o ce AW YN 4

nofspot sont automatiquement sécurises
via RISKC sans configuration.

* Le principal inconvénient est que les
apparels floires ef ceux connectés au

wifi de la Box ne bénéficlent pos de ‘ E
o sécurisation de RISK

N\

Cﬂwm&eqﬂ ‘iv’reme’rs:(’e | 14




= Les topologies dinstallation

Le serveur DNS uniguement

e Risk est relie a la Box en filare

« Lo serveur NS de la box est
configure sur 1P de RISK

& Ppporels floires ef wifi connectes a

o box sont protegés par KISK > 4 ONG: 12181
X Navigation anonyme non disponible
X s toufes les box pereftent de
configurer leur DNS
X Le DNS peut-Etre re-porametré sur = |
chaque apparel pour court-circuiter ‘ E ':”"ﬂjﬁlz‘”ltfgﬁ*” ol
RISK (admin requis) — o
—_— ;. PAS SAGE

— i
. 7= EN SEINE
[ovaded Trrcetdate [ e



DHCP = Les topoogies dinstallation

Un serveur DHCP:un bon compromis

e KICK est relé a la Box en flaire

* Le serveur DHOP de RIGK est paron
poUr_envoyer gux agparels connes,
meme _configuration déclarant "
comime_passerele réseou 2,

Apparels filoires et wif
box sont proteges par Kis

VNavi@aﬁon anonyme possible. pou.
apparels flaires ef Wifi

VNS I”IZ 1b8.LI
Fass 121681

eﬂwﬁe.ﬂ ‘n‘reme‘rg:pe ¢
192168 LI

x Le DNS peut-Etre re-poramétre sur
chague apparel pour court-circuiter KISK ‘_' E
(admin requis) L

] f"'\
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— Pufres considerations _
© e I'nstalation
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Putres considérations sur I'nstallation

=~ Materiel et supports dinstallation

Cﬂwﬂeﬂ tnternat Yala | ¥

| Go RAM

73] ou bAbits

£ "? Rospberry pi

= : {5, PASSAGE
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Qu’rres @omsldemhoms sur l'installation

= Modalités dexecution
_‘ ‘:NG - ” ~
§J | Live
<7 persistant

¢ Plugin play

Inferessont pour fester
o compafbiite mafericle g Plugin play

) Inferessant pour un o Les modications sonf
Usage nomade Souveqardées & Les modfications sont
Les modifications ne sont & Iitéressont pour ur SOUVEJOrTEes
pos %UV{?J@O‘M{%@S usage nomade v KO&PldH’@ OPﬂW\OKl@
Lenfeur dons le | x\,en’reur dors d'execution
crargoinent des lsfos chargement des listes xNéoesgi’re dy déder
o) un opparel
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@ Composants tecninigues de RISK

ZONE

* Hostapd :Création du hotspot WIH = JUST CONFIG |l
« DNSMasq : gestion des listes vertes

« Bind : Gestion des listes rouges

Dictribution des configurations réseaux
sur le LAN

* Iptables : Routage des poquets

« Tor : Navigation anonyime et acces au darknet
« Bash: confrile des services

o Flask(pytinon) = exposition de IAPI dadmin web
(Rest)

* Anqular4+PrimeNG interfoce web dadminstration

Ang

= | Composants RISK i PASSAGE
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= Passe, préesent, futur

Genese ef historique de RISK

« L'dée est née dun besoin exprimé par le maltre décole (Florian)
de won fis de mettre en place un contrdle parental par liste
Verte sans ovor a configurer chaque machine de la classe.

* Quelques mois plus fard, 1|y | an environ, jai réalise un premier
profotype sur raspberry pl 3 (sans inferface WEB) qui confinue
de fonctionner avec environ 4 agparels connectés en
PerMoNence.

* Les développements sur linterface WEB datent de 2 mois

Avourdiui o Lo version 04 de KISK a Fassage en Seine 2001
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= Passe, présent, futur
Feulle de route Version |0

« La sortie officiele de RISK (10) est programmee pour octobre 201

« A sa sorfie, lenfierete du code source sera disponible en télechargement sous licence
GPL V1

« Dicl 1o, de nombreux chantiers doivent &fre finalisés -
- Documentation de KISK (uflicateurs et développeurs)
- Refrovailer le vocabulaire pour le rendre moins techinique
- Seclrisation des entrées dans le code
- Secrisation de 'interface dadministration
- Trovailer sur la fopologie dinstallation utilisant un serveur PHCP dans RISK
- Faramétrage de plages horaires pour lusoge du wifi KISK
- Refrovaller l'ergonomie pour la rendre plus intuitive
- Optimiser les performances de RISK ef réduire son empreinte mémoire
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Cest i,
Vous pouvez Vous reveller !
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