Pas de vie privée
sans « petits » sacrifices

Mail : zenzla@zenzla.com
Blog : www.zenzla.com
Twitter : 000_zenzla 00o (ou recherchez zenzla)



http://www.zenzla.com/

Pourquoli cette conf
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& Systéme d'exploitation \}l Adresse IP
Linux, Ubuntu N 7
' -
Navigateur Agent utilisateur
e Firefox, 44.0 |

Mozilla's.0 (¥11; Ubuntw; Linwx i686; re44.0)
Gecko/20100101 Firefou/44.0

Taille de I'écran Architecture
E 1440x800 32 Bit
= | 16777216 couleurs (24Bit)
Javascript Cookies
§ L Bt
Javascript est active & Les cookies sont actives
Plugin Flash Plugin Java
6 11.2.202 é) Java non détecté
e

Codecs Vidéo Codecs Audio

' <video/> « MSE n o <audio/> & Opus & WebA
o H264 « MSE-H264 ;’Ogg ‘:;MP3 §F|ac
v WebM VP38 ,w MSE-WebM AAC Wave WMA

http://lehollandaisvolant.net/tout/tools/browser/



Mon ami Google

Google leader incontestable depuis 2000

TOP 5 DES MOTEURS DE RECHERCHE EN PART DE VISITES WEB Parts de marché des moteurs de recherche dans le monde

Indicateur moyen par site

N B N 565 @ Google
Y 97% ® 5aidu
Google . E'Ing
Q @ Yahoo
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Android
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g

Play Store

Rech. spécialisée

®

Scholar

2

Tendances

N

Shopping

Réseaux sociaux

Blogger

R

Hangouts

Loisirs et travail

[ >
YouTube

Les applis Google

€@

»| G Al A
Docs La recherche Maps AdWords
™M = -
Agenda Rech. images Gmail Earth AdSense

- L ¢ @ #
Cloud Print Rech. vidéos Chrome Panoramio My Business
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Store Actualités Barre d'outils Waze Analytics
Drive Livres Favoris
& | 52 W
Sites Photos Wallet
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Rl -,
Keep Igoogle Alertes
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Contacts FeedBurner
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Le mouchard de poche







SIZE
MACHINE
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UM SERVICE INEDIT

POUR CONNAITRE
VOS MENSURATIONS !




Et encore plus intime




Le probléme ? c’est que vous semez les terres des GAFAM & co.
lls récoltent le tout, ils ne vous donnent rien



La solution ?



C’est de faire I' « effort » de sortir de son petit nid douillé

Memeguy.com

Un vral sacrifice



I- Un effort psychologique

« Etre convaincu de la démarche de protéger sa vie privée — engendre une motivation
pour :

> Changer ses habitudes

40% des actions effectuées chaque jour ne sont pas des décisions, mais des habitudes
-Selon une étude de l'université de DUKE daté de 2006 -

Routine

Déclencheur Récompense
Charles Duhigg — The Power Of Habit (La Force de I'Habitude)



AN

Migrer vers les logiciels libres (++Adhérer a la philosophie et aux valeurs)
Accepter qu’un logiciel libre ne soit pas la copie du logiciel propriétaire

Ne pas étre I'esclave des réseaux sociaux, mais d’en étre le maitre
Accepter de ne pas avoir le dernier « truc » a la mode (Exp. Smartphone)
Savoir demander de l'aide et sortir de sa bulle

AN

AN

AN

AN

Routine
Hacker

I’habitude

Déclencheur Récompense



- Effort intellectuel

> S’autoformer

v Chercher I'information
v Sulvre des tutos
v Vellle techno

> Se deéplacer (Ubuntu Party, PSES, CVP, etc.)

» Echanger et discuter avec les membres de la communauté
v Participer, et pourquoi pas rejoindre une association



Effort économique
lI- Un effort economique

c.a.d payer pour des services habituellement gratuits ; mail, cloud ...
—» Libre de veut pas dire forcement gratuit.




Effort économique

Pour avoir un mail

Gandi :

le .fr = 14,40€/an TTC

5 boites mails inclues avec 1 Go d'espace total de stockage
1.2€/an TTC le Go

OVH :

le .ovh a 3,59€ TTC/an (pas tres sexy, mais pas cher)
Un .fra 8,39€ TTC/an

mail 50Go, 1 compte pour 47,38 € TTC/an

Autre solution de messagerie securisee : MailPile, Black mail Alliance,
Bimessage, Riseup et ProtonMall



Effort économique

\J

CHATONS

https://chatons.org/

Dons, Prix libre, Adhésion, Payant


https://chatons.org/

Effort économique

S'auto-héberger n'est pas gratuit :
Chez un fournisseur (société ou association)
e Co(t du service ou de l'adhésion

A la maison

AN

Colt de électricité ( avec une RaspBerry ou non)
Colt du matériel ; Disques durs, cartes SD,
Colt d'un VPN

Sauvegarde

AN

AN

AN




Effort économique

Adieu les cartes de fidélité




Effort économique

Carte bancaire prépayé (mode parano +)
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En résumé

Bref,

» Pour proteger sa vie privée, il ne suffit pas deux ou trois extensions
sur son navigateur ou/et de surfer 5 minutes/semaine avec TOR.

 La protection de la vie privée est un processus, dont la complexité
depend « modele de menace ».

« Cela ne veut pas dire qu’il faut se couper du monde, mais comment
en reprendre le contréle.

Soyez acteur de votre vie numeérique



Soutenons-les

Y Tails

theamnesicincognitolivesystem

Framasoft



Merci




Avez-vous des questions ?

POURQUOI,
POURQUOI,
POURQUOIL ?

-




