
Pas de vie privée 
sans « petits » sacrifices

Mail : zenzla@zenzla.com
Blog : www.zenzla.com

Twitter : o0o_zenzla_o0o (ou recherchez zenzla)

Document distribué sous licence :

http://www.zenzla.com/


Pourquoi cette conf



You are not alone



http://lehollandaisvolant.net/tout/tools/browser/



Mon ami Google

Google leader incontestable depuis 2000



Traces
Moteur de recherche

Localisation (ville, quartier..) recherche d'artisant dans la ville

déduction d'une maladie

recherche du taux de sucre dans la sang

effet secondaire d'un médicament

Médecins spécialiste

dépréssion

Users Agents (IP, taille de l'écran, flash, javaScript etc..= le nombre d'ordinateur dans la foyer

situation familliale

Enfants ou non

Consultation de sites pour enfants

questionnement sur l'éducation d'un enfant

En couple ou non Exemple : horraire de consultation des sites pornos

Maitrise d'une langue Correction automatique

Conjugaison

vocabulaire

Orthographe

Vos sites préférés Vos centres d'intérés

Jeux vidéos

Cuisine

automobile

Rythme journalié Tranche d'heure de connexion
Si vous dormez tot ou tard

Si vous travaillez à des heures de bureau ou non

Niveau scolaire Etudiant ou non

Prochain lieu de vacance

Bord politique



Les applis Google



Le mouchard de poche





La Size Machine



Et encore plus intime



Le problème ? c’est que vous semez les terres des GAFAM & co.
Ils récoltent le tout, ils ne vous donnent rien



La solution ?



Un vrai sacrifice

C’est de faire l’ « effort » de sortir de son petit nid douillé



I-  Un effort psychologique

● Être convaincu de la démarche de protéger sa vie privée → engendre une motivation 
pour :
 

➔ Changer ses habitudes

40% des actions effectuées chaque jour ne sont pas des décisions, mais des habitudes
-Selon une étude de l'université de DUKE daté de 2006 -

.

Déclencheur

Routine

Récompense
Charles Duhigg – The Power Of Habit (La Force de l’Habitude)



✔ Migrer vers les logiciels libres (++Adhérer à la philosophie et  aux valeurs)
✔ Accepter qu’un logiciel libre ne soit pas la copie du logiciel propriétaire
✔ Ne pas être l’esclave des réseaux sociaux, mais d’en être le maître
✔ Accepter de ne pas avoir le dernier « truc » à la mode (Exp. Smartphone) 
✔ Savoir demander de l’aide et sortir de sa bulle

Déclencheur

Routine

Récompense

Hacker 
l’habitude



Effort intellectuel

➔ S’autoformer

✔ Chercher l’information
✔ Suivre des tutos
✔ Veille techno

➔ Se déplacer (Ubuntu Party, PSES, CVP, etc.)

✔ Échanger et discuter avec les membres de la communauté
✔ Participer, et pourquoi pas rejoindre une association 



Effort économique
II-  Un effort économique

c.à.d payer pour des services habituellement gratuits ; mail, cloud …
 Libre de veut pas dire forcement gratuit.                



Effort économique

Pour avoir un mail 

Gandi : 
le .fr = 14,40€/an TTC 
5 boites mails inclues avec 1 Go d'espace total de stockage
1.2 €/an TTC le Go

OVH :
le .ovh à 3,59€ TTC/an (pas très sexy, mais pas cher) 
Un .fr à 8,39€ TTC/an
mail 50Go,  1 compte pour 47,38 € TTC/an

Autre solution de messagerie sécurisée :  MailPile, Black mail Alliance, 
Bimessage, Riseup et ProtonMail 



Effort économique

https://chatons.org/

Dons, Prix libre, Adhésion, Payant    

https://chatons.org/


Effort économique

S'auto-héberger n'est pas gratuit :

Chez un fournisseur (société ou association)

● Coût du service ou de l'adhésion

A la maison

✔ Coût de électricité ( avec une RaspBerry ou non)
✔ Coût du matériel ; Disques durs, cartes SD, 
✔ Coût d'un VPN
✔ Sauvegarde



Effort économique

Adieu les cartes de fidélité



Effort économique

Carte bancaire prépayé (mode parano +)



En résumé

Bref, 

● Pour protéger sa vie privée, il ne suffit pas deux ou trois extensions 
sur son navigateur ou/et de surfer 5 minutes/semaine avec TOR.

● La protection de la vie privée est un processus, dont la complexité 
dépend « modèle de menace ».

● Cela ne veut pas dire qu’il faut se couper du monde, mais comment 
en reprendre le contrôle. 

Soyez acteur de votre vie numérique



Soutenons-les



Merci



Avez-vous des questions ?


